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Digitalisierungsbericht
gemaf} § 48 des Mess-
stellenbetriebsgesetzes

Stellungnahme des Bundesverbands

Neue Energiewirtschaft e.V. (bne) und
der Smart-Meter-Initiative (SMI)

Berlin, 24.09.2024: Wie in § 48 Messstellenbetriebsgesetz festgelegt, hat das
BMWK den Bericht ,Resilienz weiter starken, den Systemnutzen der Digitali-
sierung der Energiewende konsequent heben” (kurz Digitalisierungsbericht)
vorgelegt. Der Bericht soll Auskunft geben iber den Stand der Digitalisierung
sowie Anpassungen des Rechtsrahmens. Aus Sicht des Bundesverbands neue
Energiewirtschaft e.V. (bne) und der Smart-Meter-Initiative (SMI) zeigt er vor
allem, dass der Entburokratisierungsprozess offenbar zum Stillstand gekom-
men ist und der eigentliche Sinn und Zweck der Digitalisierung verfehlt wird.
Der Rollout intelligenter Messsysteme (iMSys) ist kein Selbstzweck. Mit der
grofen Menge zusatzlicher fluktuierender Erzeugung erneuerbarer Energien
und den vielen neuen flexiblen Anlagen in der Niederspannung wird das Prob-
lem immer drangender, Verbrauch und Erzeugung zeitlich und raumlich zu ko-
ordinieren. Ohne zeitliche aufgeloste, rasch verfiigbare abrechnungsrelevante
Messwerte konnen erzeugende und verbrauchende Marktlokationen (MaLos)
nicht auf der Basis von Werten bilanziert werden, sondern werden iiber stan-
dardisierte Lastprofile (SLP) abgebildet. Die einfache Erhebung und Ubermitt-
lung von Messwerten muss uberragendes und vorrangiges Ziel des iMSys-
Rollout sein, um auch nur ansatzweise die kurzfristigen Herausforderungen im
Energiesystem angehen zu konnen.
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Allgemeine Kritikpunkte

Keine Vereinfachung: Die grundlegenden Probleme des Smart-Meter-Rollouts werden
nicht adressiert, es gibt keine Perspektive fur die Reduktion von Komplexitat und techni-
sche Vereinfachungen, und damit eine verspielte Chance auf niedrigere Kosten im
Smart Meter Rollout.

Kein Wettbewerb: Anstatt die Rolle des wettbewerblichen Messstellenbetreibers
(wMSB) zu starken, sollen Quoten und Jahresplane die Marktwirtschaft ersetzen. Die
Konditionen flr den Einbau auf Kundenwunsch durch den grundzustandigen Messstel-
lenbetreiber (gMSB) sollen offenbar so unattraktiv gestaltet werden, dass das Interesse
an dynamischen Tarifen und das Engagement von Verbrauchern fur die Energiewende
insgesamt geschadigt wird.

Keine VerhaltnismaBigkeit: Der Bericht nennt keine Losungsvorschlage fur kosteneffi-
zientes, digitales Metering fur kleinere Verbrauchsgruppen (z.B. Smart Meter light).

Keine Planbarkeit: Die Spielregeln sollen wiederholt kurz vor knapp so signifikant ange-
passt werden, dass die Grundlage fur Geschaftsplanungen stark beeintrachtigt werden.
Derartige Unplanbarkeit macht Deutschland als Innovationsstandort untragbar.

Keine juristische Sicherheit: Anderungen benétigen Vorlauf und Ubergangsfristen. An-
dernfalls ergeben sich juristische Grauzonen, Schaden mit unklaren Schadensanspru-
chen und Verunsicherung des Marktes.

Anmerkungen zur vorgeschlagenen Weiterentwicklung des
Rechtsrahmens

Geplante Anderungen (Umfang, POG) im Kontext des Einbaus von intelligenten Messsyste-
men auf Kundenwunsch

Die Vorschlage im Bericht fur die Einschrankung des Anspruchs des Kunden auf Einbau ei-
nes iMSys innerhalb von vier Monaten sind duBerst negativ zu bewerten: Der fur jedes
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Netzgebiet bestehende Anspruch der Kunden auf vorzeitigen Einbau eines iMSys zu festge-
legten Kosten und innerhalb definierter Fristen ist die Grundlage fur die Abwicklung von ver-
trieblichen Produkten, insbesondere flr das Angebot von flexiblen Tarifen. Der Einbau auf
Kundenwunsch wird effektiv verzdgert, was zur Benachteiligung der "First Mover" flhrt. Es
ist zu erwarten, dass die Akzeptanz dynamischer Tarife bei Verbrauchern erheblich beein-
trachtigt wird. Es kann nicht mehr sichergestellt werden, dass Kunden, die dynamische Ta-
rife nutzen wollen, innerhalb eines vorab planbaren Zeitraums und damit rechtzeitig zum
avisierten Produktstart ein iMSys vom grundzustandigen MSB (gMSB) erhalten. Die Konse-
quenz einer EinfUhrung von Quotenregelungen oder ,,Rollout-Vereinbarungen® wird zudem
dazu fuhren, dass in jedem Netzgebiet eine andere Rechtslage hinsichtlich eines Einbauan-
spruchs gegen den gMSB Anwendung finden wird. Die fur einen bundesweiten Vertrieb be-
notigte zeitliche und kostenseitige Planbarkeit ware damit nicht weiter gewahrleistet.
Gleiches gilt fur die Moglichkeit der freiwilligen Rolloutvereinbarung zwischen VNB und dem
gMSB. Nach derzeitigem Verstandnis wirde dies zu einer vollstandigen Befreiung im Be-
trachtungszeitraum bis 31.12.2031 fur einen freiwilligen Einbau auf Kundenwunsch in die-
sem Netzgebiet fuhren. Im Bericht wird falschlicherweise eine solche Rollout-Vereinbarung
mit einem Einbau auf Kundenwunsch als gleichwertige Alternative erachtet. Diese Sicht-
weise verkennt, dass der Kunde im Rahmen einer Rolloutvereinbarung bis zu 6 Jahre auf den
Einbau eines iMSys durch den gMSB warten musste. Neben den damit einhergehenden EU-
und verbraucherschutzrechtlichen Fragestellungen, ist aktuell vollstandig unklar, wie und
mit welchen Konsequenzen solche (individuellen) Vereinbarungen auf Umsetzung, Vollzug
und ggf. Nichterreichung uberwacht werden sollen und welche Konsequenzen sich daraus
fur die Beteiligten (insb. Sanktionierung der sdumigen gMSB) ergeben.

Die Besteller-POG schadigt massiv die Beteiligungsdimension, indem sie Verbraucher be-
straft, die sich aktiv fUr innovative Energiewende-Produkte entscheiden. Diese werden auf
Lebenszeit des Stromzahlers mit hdheren, jahrlich wiederkehrenden Kosten belastet, was
subjektiv als ungerecht empfunden werden wird.

Wir fordern, dass mindestens 50% der Besteller-POG durch den Netzbetreiber getragen
wird, da dieser davon ausgehen kann, dass viele der betroffenen Verbraucher/innen zukinf-
tig von Netznutzen sein werden, da sie bspw. auch dynamische Netzentgelte aktiv nutzen
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oder nicht “reine dynamische Tarifkunden” ohne steuerbare Verbrauchseinrichtungen blei-
ben. Der dynamische Tarif ist hier nur das der Startpunkt.

Umfang und Bepreisung von Zusatzleistungen

Ein bundesweit einheitlicher Leistungskatalog mit einheitlichen Preisobergrenzen in je-
dem Netzgebiet ist fur bundesweit tatige Anbieter zur Umsetzung ihrer Produkte unab-
dingbar: Unterschiedliche Rahmenbedingungen je Netzgebiet fihren zu einer hohen
Komplexitat (je Netzgebiet unterschiedlicher Umfang der angebotenen Zusatzleistungen
zu unterschiedlichen Kosten), verhindern damit ein einheitliches Produktangebot und
wirken sich nachteilig auf die Wirtschaftlichkeit aus. Auch sind bundesweit einheitliche
Preisobergrenzen zwingend erforderlich, die Preisstellung darf nicht allein den gMSB un-
terliegen: Sollten die gMSB kunftig von der POG abweichen wollen, weil sie die Leistung
nicht zu der festgelegten POG erbringen kdnnen, muss kunftig zwingend sichergestellt
werden, dass sie etwaige Abweichungen vorab gegenlUber einer Behdrde (BNetzA, Lan-
desregulierungsbehdrden) anzeigen und auf Angemessenheit Uberprifen lassen mus-
sen. Erstdann durften diese Preise Anwendung finden. Es kann nicht den Bestellern von
Zusatzleistungen zugemutet werden, sich bei Zweifeln an der Angemessenheit von Prei-
sen selbst gegen diese wehren zu mussen.

Einfuhrung einer ,Haltepflicht” bei Ersteinbau intelligenter Messsysteme

Die EinfGhrung einer Haltepflicht hebelt ohne Not das gesetzlich verbriefte Recht auf
Wechsel des Messstellenbetreibers flr die Kunden aus. Nach erfolgtem Ersteinbau
durch den gMSB ware der Kunde dann erst einmal viele Jahre gebunden. Rein aus Kun-
densichtware eine solche Zwangs-Haltefrist allerdings sehr nachteilig: Fur den Fall, dass
der Kunde fur einen langen Zeitraum an den gMSB gebunden ware, waren dem Kunden
bspw. die Inanspruchnahme von marktlichen Bundelangeboten inklusive Messstellenbe-
trieb verwehrt. Alternativ musste er einen nicht unerheblichen Entschadigungsbetrag
leisten, sollte er innerhalb der Haltepflicht dennoch den MSB wechseln wollen. Dies
kame einem Wechselentgelt und damit einer ,,Wechselhlrde bzw. einer Markteintritts-
barriere gleich, was nach den aktuellen gesetzlichen Regelungen unzulassig ware. Zu-
dem stellt sich die Frage, inwieweit dem Kunden im Falle einer Preiserhéhung fur den
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Messstellenbetrieb innerhalb der Haltepflicht ein entsprechendes Sonderkindigungs-
recht eingerdumt wurde. Eine Haltefrist im Umfang von 5-8 Jahren durch den gMSB ist
daher abzulehnen.

Stattdessen sollte bei einem Wechsel des Messstellenbetreibers (MSB) der neue MSB
verpflichtet werden, funktionierende Smart Meter vom bisherigen MSB flr einen vorher
festgelegten Preis zu Gibernehmen. Die Ubernahme sollte im Messstellenbetreiberrah-
menvertrag festgehalten werden (Anderung 8 9 MsbG & § 16 MsbG). Der Ubernahmepreis
sollte sich an Alter, Zustand und Funktionsumfang des iMSys bemessen (“Lifetime Va-
lue”) und vom Gesetzgeber im Austausch mit der Branche festgelegt werden. Die beste-
hende Option in 8 16 Abs. 2 MsbG, wonach der neue MSB den Ausbau der Messeinrich-
tung vom bisherigen MSB verlangen kann, muss entsprechend gestrichen werden. Ana-
log dazu muss auch fiir die Ubernahme der Gateway-Administration durch den neuen
MSB ein festes Entgelt festgelegt werden.

Einfuhrung eines BNetzA-,Rollout-Monitoring”

Die EinfUhrung eines regelmaBigen Monitorings tUber den Rollout-Fortschritt ist grund-
satzlich zu begriuBen, sofern sich das Monitoring nicht nur in einer ,Bestandsaufnahme*“
erschopft, sondern auch unmittelbar behérdliche MaBnahmen eingeleitet werden, die
zugig fur eine Einhaltung der gesetzlichen Vorgaben durch den gMSB sorgen. Es muss
zwingend sichergestellt sein, dass die gMSB - unabhangig von ihrer GroBe - ihre gesetzli-
chen Pflichten, insbesondere auch die fristgerechte Umsetzung der beantragten Zusatz-
leistungen zuverlassig erfullen, damit gesetzliche Anspriche nicht ins Leere laufen. Die
bisherige Erfahrung zeigt, dass Versdumnisse leider kaum Konsequenzen nach sich zie-
hen, daher ware eine Verscharfung der ordnungsrechtlichen MaBnahmen sehr win-
schenswert gewesen und sollte auch weiterhin konsequent eingefordert werden.

Auch die EinfUhrung von speziellen Rollout-Quoten fur die besonders systemdienlichen
und damit vordringlichen Kundensegmente wie Kunden mit §14a-Anlagen wurde dazu
fuhren, dass diese Kunden deutlich schneller und vorrangig ausgestattet werden wirden,
wodurch sich auch die Notwendigkeit eines Einbauantrags auf Kundenwunsch —welcher
kostenseitig ausschlieBlich zulasten dieser Kunden geht - deutlich verringern kénnte.
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Dies ware auch die logische Konsequenz des geforderten beschleunigten Pflichtrollouts
flr 814a-Anlagen durch den Gesetzgeber selbst.

Planung weiterer sicherheitstechnischer Anforderungen an den Betrieb von Erzeugungs
und Verbrauchsanlagen

Aufgrund der Tatsache, dass vermehrt auch kleine PV-Anlagen bis hin zu Balkon-PV-An-
lagen und zudem auch 814a-Anlagen Uber eine gesonderte Internetverbindung auBerhalb
der geschutzten Smart-Meter-Gateway-Struktur angebunden sind und sich nach Aus-
sage des BMWK teilweise konkrete tatsdchliche Anhaltspunkte fur gravierende IT-Sicher-
heitslicken v.a. bei massenhaft importierten vernetzten dezentralen Anlagen fur Haus-
haltskunden vorliegen, werden im Bericht weitergehende sicherheitstechnische Anfor-
derungen an Erzeugungs- und Verbrauchsanlagen gefordert. Grundlage daflir kdnnten
die im Zuge der letzten EnWG-Novelle bzw. im Rahmen des Solarpakets implementierten
Rechtsverordnungen sein, die entsprechende zusatzliche Anforderungen an die kommu-
nikative Anbindung von 814a-Anlagen und PV-Anlagen oder sogar eine Untersagung be-
stimmter Betriebsweisen vorsehen konnen. Naher Angaben, welche Sachverhalte hier
adressiert werden sollen, und welche konkreten MaBnahmen ergriffen werden, lasst der
Bericht bisher aber offen.

Der im Bericht angekundigte Erlass entsprechender Rechtsverordnungen flr die ver-
pflichtende Vorgabe weiterer sicherheitstechnischer Anforderungen ist sehr kritisch zu
bewerten. Sie eroffnet dem Verordnungsgeber die Moglichkeit, nahezu im beliebigen Um-
fang nachtragliche Anforderungen an ein etabliertes Geschaftsfeld zu definieren oder so-
gar dessen Umsetzung vollstandig zu untersagen, ungeachtet der damit verbundenen
Folgen fur bestehende und kinftige Geschaftsmodelle und ungeachtet bereits getatigter
Investitionen flr Anbieter und einer Vielzahl an Kunden.
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Wie die Digitalisierieung gelingen kann

Prozesse und Vorgaben verschlanken - Administrativer Aufwand rechtfertigt nicht die Er-
hohung der POG

Warum die Uberbordende Komplexitat der Regelungen die Digitalisierung zu erliegen ge-
bracht hat, lasst sich exemplarisch anhand der Bundelungsregelung der POG festma-
chen. Das BMWK schlagt vor, diese Bundelungsregelung aufzuheben und die POG pro
iMSys zu erhdhen. Kernargument flr diesen Vorschlag ist der im Vergleich zur urspring-
lichen Abschatzung wesentliche héhere Aufwand bei der Installation und Administra-

tion eines jeden iMSys, nicht nur des ersten.

Diese Einschatzung greift zu kurz. Denn der hohe Aufwand ist selbst verschuldet. Mit der
geplanten Erhéhung wirden die Kosten der handwerklich schlechten Regulierung und
des fehlenden Wettbewerbs auf die Stromkunden verlagert.

o Die Regelungen flr die Installation eines iMSys sind Uberaus komplex und die re-
sultierenden Prozesse sehr aufwandig, so dass die Installation und Inbetrieb-
nahme eines iMSys mehr als doppelt so lange dauert wie bei einer mME (siehe
BDEW Anwendungshilfe zum Einbau eines iMSys). Diese Komplexitat ist nicht
zwingend, sondern Folge schlechter Regelungen, komplizierter Sicherheitsanfor-
derungen ohne tatsachlichen Zugewinn an Sicherheit, sowie fehlendem Fokus
auf Nutzerfreundlichkeit und Installationseffizienz: So gab es bei der Entwicklung
der Regelungen und darauf aufbauender Normen keine Anforderungen an die Er-
gonomie, keine kontrollierten Nutzertests, und keine Forderung nach einer Min-
desteffizienz gemaB definierter Benchmarks.

e Die Administration des SMGW - z.B. Einspielen von HAN- und WAN-Profilen,
Konfiguration von Tarifanwendungsfallen, Monitoring und Klarung von Fehlerfal-
len, etc. — muss ebenfalls nicht so aufwandig und kompliziert sein, wie sie in den
Richtlinien des BSI, den Prozessen der BNetzA und den Anwendungshilfen des
BDEW umgesetzt wurde. Es ist keinesfalls so, dass die hohen Sicherheitsanfor-
derungen zwingend derart komplexe und nutzerunfreundliche technische


https://www.bdew.de/service/anwendungshilfen/einbau-eines-intelligenten-messsystems/
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Loésungen und Prozesse bedingen (wie die alltagstauglichen Prozesse rund um
die Sicherheit moderner Smartphone-Plattformen zeigen).

e Die Software-Systeme fur die Gateway-Administration sowie fur EMTs sind sehr
aufwandig zu bedienen, bislang nicht ausreichend tauglich flr das automati-
sierte Massengeschaft und fur den Umgang mit Fehlerfallen. Dies ist zum Teil
Folge der oben genannten unnoétig komplizierten Regeln und Prozesse, zum Teil
Folge mangelnden Wettbewerbs durch die Oligopolstruktur des Marktes (wenige
Anbieter, teilweise gesellschaftsrechtlich verbunden mit Netzbetreibern), und
zum Teil Folge fehlender Anreize flr eine hohere Effizienz im Betrieb: Die Soft-
ware-Hersteller entwickeln nur die Funktionen, die zwingend regulatorisch gefor-
dert sind.

Die angedachte Erhohung der POG verdeutlicht die grundlegenden, bei den Behorden
verursachten Probleme beim BSI wie die ineffektiven Sicherheitsanforderungen und un-
notig komplizierte Installationsprozesse; bei der BNetzA unnétig komplizierte Prozesse
zur Bestellung von Konfigurationen, Messprodukten den Wechsel von Messstellen so-
wie Akzeptanz des Oligopols weniger Software-Anbieter und Dienstleister. Vielmehr
sollte eine Erhohung der POG nur dann in Betracht gezogen werden, wenn gleichzeitig
die Rahmenbedingungen fur einen effizienten Rollout und Betrieb intelligenter Messsys-
teme geschaffen werden. Das BMWAK sollte zuerst beim BSl in seiner Aufsichtsfunktion
effektive und effiziente Prozesse einfordern, sollte fir mehr Wettbewerb unter den SW-
Anbietern im SMGW-Umfeld sorgen durch niedrigere Marktzugangshurden und Beloh-
nung von Prozesseffizienz bei den MSB und VNB, und sollte kiinstliche Kostentreiber in
den uneinheitlichen Technischen Anschlussbedingungen und - Regeln reduzieren.

Realistische systemische Sicherheitsbetrachtung

Die hohen Anforderungen an das iMSys dienen der Sicherheit des Energiesystems. Der
Digitalisierungsbericht geht umfassend auf die Bedrohungen ein und zeigt auf, dass
eine Weiterentwicklung der Sicherheitsarchitektur nétig ist. Leider bleibt der Bericht
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sehr vage sowohl bezliglich der Effektivitat und Effizienz der aktuell vom BSI entwickel-
ten Sicherheitsarchitektur als auch im Hinblick auf zuklnftige Entwicklungen.

Wir sehen hier dringenden Handlungsbedarf, da die aktuelle Sicherheitsarchitektur dem
technischen Fortschritt und der Verdnderung des Nutzerverhaltens nicht mehr gewach-
sen ist: Mit dem SMGW wird der Ansatz der sog. “Perimeter Security” verfolgt — also der
Absicherung eines Systems an seinem Rand. Dieser wurde heute weitgehend abgelost
durch Sicherheit in der Tiefe, gestufte Sicherheitskonzepte und Resilienz. Grundlegend
fur diese inzwischen breit akzeptierten Ansatze sind die Erkenntnisse, dass

e bestimmend fur die Sicherheitimmer das schwéachste Glied in der Kette ist: Bild-
lich gesprochen bringt es nichts, ein Glied besonders stark auszulegen, wenn die
Kette als ganzes funktionieren muss; genau diesen Ansatz implementiert aber
das aktuelle SMGW.

o friher oder spater Perimeter-Security kompromittiert werden wird, da IT-Sys-
teme nicht mit vertretbarem Aufwand zu 100% abgesichert und Uber ihre Le-
bensdauer sicher gehalten werden kdnnen. Mit dem aktuellen Schutzprofil (PP)
ist aber dieser 100%-Ansatz umgesetzt, bezogen auf die Perimeter-Komponente
SMGW und nachzuweisen durch eine aufwandige Zertifizierung gemaB Common-
Criteria (CC).

e ausschlieBlich die skalierenden Angriffe relevant sind fur die Systemsicherheit,
bei denen zu sehr geringen Grenzkosten viele der “target Assets” kompromittiert
werden kdnnen. Zur Verhinderung solcher Angriffe kommt es vor allem darauf an,
die Grenzkosten hoch zu halten, so dass eine Skalierung fur Angreifer ausrei-
chend teuer wird.

Die aktuelle SMGW-Architektur geht davon aus, dass (a) Angriffe auf das Energiesystem
Uuber das WAN ausgefuhrt werden, also tUber die Internetverbindung des SMGW; und (b)
das SMGW Ziel des Angriffs ist, z.B. um dort hinterlegte Konfigurationen zu andern oder
um Uber das SMGW ausgetauschte Steuerbefehle zu manipulieren. Die Situation stellt
sich aber heute, zehn Jahre nach Veroéffentlichung der ersten Version des Schutzprofils,
komplett anders dar:
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e Relevant fir die Sicherheit des Energiesystems sind die Anlagen, welche tatsach-
lich Energie beziehen oder einspeisen. Dies sind heute Elektrofahrzeuge, Batte-
riespeicher, PV-Wechselrichter, Warmepumpen etc., welche in Millionenstick-
zahlvon Privathaushalten und Gewerben angeschafft werden. Systemkritisch ist,
wenn ein Angreifer viele dieser Anlagen unter seine Kontrolle bringen kann - typi-
scherweise, indem es ihm gelingt, eigenen Programmcode auf all diesen Anlagen
auszufuhren.

o Alle diese Anlagen sind heute uber das Internet mit einem Backend-System ver-
bunden — meistens dem Backend-System des jeweiligen Herstellers. Per Smart-
phone-App oder Web-Schnittstellen kdnnen Nutzerinnen und Nutzer uber das
Hersteller-Backend ihre Anlagen konfigurieren, steuern und Gberwachen. Der
Haupt-Angriffspfad ist daher nicht die WAN-Verbindung des SMGW sondern die
Internetverbindung der Anlage und die Backend-Systeme der Hersteller.

Anstatt die geanderte Bedrohungslage, Kundenerwartungen und Erkenntnisse der Si-
cherheitsforschung einzubeziehen, sehen wir in der aktuell konsultierten Novelle von PP
und der Technischen Richtline (TR) wie auch im vorliegenden Digitalisierungsbericht die
Fortschreibung der Uberholten iMSys-Sicherheitsarchitektur. Dies mag aus Sicht der
wirtschaftlichen Interessen inzwischen etablierter Akteure verstandlich sein, fuhrt aber
zu hohen Kosten im Betrieb, ohne jedoch die Systemsicherheit zu erhéhen. Die offen-
sichtlich einfache Lésung ohne grundlegende Anderung der Sicherheitsarchitektur, ist
das Verbot jegliche Kommunikationsverbindungen flr energiesystemrelevanten Anla-
gen, auBer Uber das SMGW. Dieser Weg ist in einer Verordnungsermachtigung angelegt
und scheint auch im vorliegenden Digitalisierungsbericht bevorzugt zu werden. Wir hal-
ten diese Losung nicht fur zielfUhrend, weil sie die Sicherheit in der Praxis nicht erhoht,
aber der Energiewende schadet:

e Kunden erwarten heute digital integrierte Gerate, die sie per Smartphone bedie-
nen konnen. Ein deutscher Sonderweg, bei dem Anlagen jede Kommunikation
uber das SMGW fuhren mussten, wurde in den nachsten Jahren nicht zufrieden-
stellend funktionieren, die Auswahl und damit der Wettbewerb wirde kleiner und
Kunden wurden sich gegen Energiewendeanlagen entscheiden.
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Ebenfalls nicht gangbar scheint der Weg, alle Energiewende-Anlagen einer ver-
pflichtenden Sicherheits-Komformitatsbewertung durch eine benannte Stelle zu
unterwerfen, da dies massiv den freien Warenverkehr in der EU einschranken
und wiederum die Auswahl einschranken, den Wettbewerb behindern und die
Preise erhohen wirde.

Durch die hohen Anforderungen an die Backend-Systemanbindung fur aktive ex-
terne Marktteilnehmer (aEMT) kommt es heute schon zu einer Konzentration auf
wenige Dienstleister, so dass zentrale Angriffspunkte entstehen und die Sicher-
heit effektiv sinkt.

Stattdessen sehen wir folgenden regulatorischen Ansatz als zielfuhrend an:

Energiesystemrelevante Anlagen, welche Uber eine Kommunikationsschnitt-
stelle mit einem Backend-System kommunizieren, mussen diese Schnittstelle
kostenfrei offenlegen oder einen frei verfugbaren Standard implementieren. So-
mit soll es moglich werden, dass alternative Backend-Systeme entstehen, lock-
in vermieden wird, und Kunden sich den fur ihre Bedlrfnisse passenden Anbieter
auswahlen kdnnen - z.B. wegen guter Sicherheitsbewertung oder Datenschutz.

Hersteller sind verpflichtet, Uber die beworbene Lebensdauer der Anlage (10-20
Jahre) Marktbeobachtung zu betreiben und Software-Updates zu liefern.

Sollte ein Hersteller aus dem Markt ausscheiden, so muss er den Quellcode der
Anlagen-Software offenlegen, um es Dritten zu ermoglichen, weiterhin Updates
far die im Feld befindlichen Anlagen bereitzustellen.

Das SMGW sollte Uber eine stabile, moderne Web-API flr Energiewende-Anlagen
sicherheitsrelevante Funktionen anbieten (Zufallszahl-Generator, Signatur, Zeit-
fuhrung, Firewall, Message-Broker fur die Kommunikation mit dem jeweils zu-
standigen Netzbetreiber), welche Anlagen niederschwellig nutzen kdnnen.
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Bundesverband Neue Energiewirtschaft (bne)

Der bne verbindet Wettbewerb, Erneuerbare und Innovation im Energiemarkt.
Seine Mitgliedsunternehmen losen alte Grenzen auf und setzen die Krafte
der Energiewende frei.

Smart-Meter-Initiative (SMI)

Die im Januar 2024 gegriindete Smart-Meter-Initiative besteht aus den digitalen Okostromanbie-
tern Octopus Energy, RABOT Charge, Tibber und Ostrom. Der Initiative haben sich zahlreiche
weitere innovative Energieunternehmen angeschlossen, darunter 1TKOMMAS5, zolar, Go-e, Ki-
wigrid und Lichtblick. Gemeinsam wollen die Unternehmen den Smart-Meter-Rollout in
Deutschland begleiten und beschleunigen. Als Pioniere dynamischer Tarife setzen sie sich ge-
meinsam mit Messstellen- und Verteilnetzbetreibern fur den vorzeitigen Einbau von intelligenten
Stromzahlern ein. Die Vision: Verbrauchenden die Moglichkeit bieten, den eigenen Stromver-
brauch flexibel an das Stromangebot anzupassen und so von glinstigeren Preisen zu profitieren.

&y ostrom (Z rabot.charge Z; tibber octopusenergy



